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FOorkunskapskrav

Kurser
Lagst betyget E/3/G i foljande kurser eller motsvarande kunskaper:

e Svenska 2 eller Svenska som andrasprak 2
e Engelska 6

o Matematik 2 eller Natverkssékerhet eller Natverksteknik eller Programmering 1

Motivering av forkunskaper kurser

Den studerande behdver ha goda grundlaggande sprakliga kunskaper for att kunna tillgodogora
sig utbildningen och na laromalen. Vidare behdvs goda sprakliga kunskaper pa bade svenska och
engelska for att kunna verka inom IT- och cybersékerhet i en kontext dar dels manga hot kommer
fran en global arena och dels manga organisationer har engelska som koncernsprak.

Goda kunskaper i svenska kréavs ocksa for en expertroll dar komplexa tekniska I6sningar ofta
behdver kommuniceras till manga olika berorda parter. Vidare kréavs goda sprakliga kunskaper for
att forstd, bearbeta och tillampa juridiska och tekniska texter och dokument.

Darfor anser medverkande arbetsliv att Engelska 6 och Svenska 2 ar rétt niva. Motsvarande
kunskaper kan ha tillagnats pa annat satt och da sakerstalls motsvarande kunskapsniva genom
prov eller validering av reell kompetens.

Den studerande behover vidare ha grundldggande kunskaper inom nagot av omradena
matematik, programmering eller natverksteknik. Ett av dessa omraden ger tillrackliga forkunskaper
for att den studerande ska kunna tillgodogora sig kurserna och na kunskapsmalen.

Motsvarande kunskaper kan ha tillagnats pa annat satt och da sékerstélls motsvarande
kunskapsniva genom prov eller validering av reell kompetens.

Mal och krav for examen

e YH-programmet bedéms mota en yrkeshdgskoleexamen niva 5 SEQF utifran den
kunskapsfardighets- och kompetensniva som kravs for att kunna genomfora specialiserade
arbetsuppgifter inom utveckling, férvaltning och drift av IT-sékerhetssystem.

e Den studerande behdver ha kompetens att konfigurera och bygga system och néatverk for IT-
sakerhet. Den studerande erhaller specialiserade kunskaper for att forsta, forklara, felsoka,
analysera och atgarda olika typer av problem, hot och situationer kopplade till IT-sakerhet.
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e De studerande behover ocksa kunna kommunicera detta pa svenska och engelska med
kollegor, specialister, kunder och bestéllare. For att nd dnskad kompetensniva ger utbildningen
utrymme for omfattande teoretiska studier pa eftergymnasial niva, samt I6pande praktiska
moment fOr att implementera och forankra kunskaperna i en realistisk kontext.

¢ Den studerande ska kunna redovisa och implementera sina kunskaper muntligt, skriftligt och
praktiskt, samt anvanda och forsta den for yrkesrollen tillampade terminologin. Den
studerande ska forsta och tillampa de kvalitetskriterier som kréavs for yrkesrollen inom omradet
IT-sékerhet.

Efter avslutad utbildning ska den studerande ha kunskaper om/i:

e Regelverk, ramverk och kvalitetsstandarder som anvands inom IT-sakerhet, nationellt och pa
EU-niva

e Huvuddragen inom ISO (27001, 27002) samt exempelvis CIS och CC

e Sakerhetsfunktioner som ar anpassade till radande IT-miljo under alla faser (utveckling, test och
produktionsstadierna) och vad verksamheten ska utfora genom att anvanda tex. BKS, loggning,
back up, évervakning

e Hur man atgardar sarbarheter i operativsystem med hardning

¢ Utmaningarna med att bygga sdkra system med hjalp av virtualisering och molnbaserad
lagring

o Natverkssakerhet och dess anvandningsomraden

e Modeller for natverkssegmentering (fysisk-logisk separering) och vanliga tekniker och
komponenter (brandvaggar, trafikfiltrering, IDS, IPS, 6vervakning)

e Funktion och anvandning av natverkskomponenter som routrar och switchar, samt hardning
av dessa

e Natverk och deras anvandningsomraden (topologi)
¢ Anvandning och behov av signalskydd/krypto

e Relevanta forvaltningsverktyg for yrkesrollen
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Efter avslutad utbildning ska den studerande ha fardigheter i att:
e Genomfora regelverksanalys och tillampa regelverk (ex. KSF) inom IT-sakerhetsomradet

Genomfora verksamhetsanalys
o Tillampa agila IT-utvecklingsmodeller (t.ex. DevOps, Scrum eller Kanban)

o Tillampa etiska varderingar, hur kan regelverk féljas, och samtidigt utféra handlingar som &r
etiskt forsvarbara

e Genomfora sarbarhets-, hot- och riskanalys, identifiera risker och sarbarheter samt tolka och
vardera resultatet

e Utifran resultat av sarbarhetsanalys foresla lampliga atgarder for forbéattring eller skydd

o Tillampa BKS, behérighets- och kontrollsystem, samt tillampa behérighetsstyrning inom
yrkesrollen

e Bygga natverk och administrera natverk med fokus pa sakerhet
e Montera och konfigurera routrar och switchar
o Tillampa kryptologi/kryptering vid behov

e Utfora sarbarhetsskanning av system och natverk med olika typer av verktyg samt beskriva
olika testverktygs anvandningsomraden

e Genomfora felsbkning i drift

e Anvanda och anpassa hardvara utifran verksamhetens identifierade behov och uppgifter
e Tillampa principer fér automation och fjarrstyrning

e Uppratta brandvaggar och I6sning for fjarratkomst , ex. VPN

e Kunnalasa, tolka och skriva programmeringssprak som férekommer i yrkesrollen

e Kommunicera och resonera kring komplexa problemstallningar samt foreslagna atgérder och
I6sningar med nationella och internationella branschféretradare och aktiva inom
yrkesomradet.

Yrkeshogskolan i Enk6ping Kontakta oss Yh
Ostra Jarnvagsgatan 10, plan 1 yh@enkoping.se
745 37 Enkoping 0171-62 5076

Yrkeshdgskolan



Efter avslutad utbildning ska den studerande ha kompetenser att:

Utifran befintlig sakerhetsanalys vardera risker for sakerhetsangrepp

Utifran resultat utforma sakerhetsskydd av den egna organisationens system och information
Anvanda agila projektmetoder i utveckling, test och driftsfas

Anvanda och anpassa datakommunikation utifran verksamhetens behov och sakerhetslage
Sjalvstandigt anpassa loggar och larm utifran identifierade behov och risker for verksamheten
Anvanda kryptering och signering i samband med molntjanster

Analysera behov av trafikskydd och applicera trafikskydd

Analysera risken for sakerhetshot och skydda den egna organisationens system och
information mot dessa hot

Implementera virusskydd, hardning och loggning i virtuella miljéer

Uppratta olika typer av sakerhet/skydd utifran identifierat behov (ex. fysiskt skydd, skalskydd,
ROS, tilltradesratt, mekaniska las, elektroniska passersystem, larm, sektionering i byggnad samt
bevakning) - Installera, konfigurera, felséka och héarda operativsystem (foretradesvis Windows
och Linux).

Terminstider

Hostterminen 2024
Mandag 16 september - fredag 20 december (14 veckor)

Varterminen 2025
Mandag 13 januari - fredag 20 juni (23 veckor)

Hostterminen 2025
Mandag 11 augusti - fredag 26 december (20 veckor)

Varterminen 2026
Mandag 12 januari - fredag 19 juni (23 veckor)
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Kursoversikt

Kursnamn (YH-poang)

e Branschoversikt och sdkerhetsprévning (15)
e Ethical Hacking (30)

o Examensarbete (20)

e Hardning (35)

o Informationssakerhet (55)

e |T-juridik (20)

e LIA-Larandeiarbete (100)

o Natverksteknik (50)

e Operationell teknik (10)

o S&ker molnstrategi (25)

Virtualiseringsteknik och automation (40)

Sammanlagt 400 YH-podng
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Kurser

Branschoversikt och sdkerhetsprovning (15p)
Syfte och mal:

Kursens syfte ar att behandla branschstandarder for cyber- och informationssakerhet. Den gar
igenom branschen, dess aktdrer, yrkesrollen, konsultrollen och nérliggande yrkesroller. Kursen
behandlar &ven anonymiserat arbete och sékerhetsprévning.

Kursen ger kunskaper i/om:

Yrkesrollen

Konsultrollen och nérliggande yrkesroller

Branschens aktdrer, yrkesroller och utveckling
Anonymiserat arbete

Sakerhetsprévning

Efter avslutad kurs ska den studerande ha fardighet att:

Ge exempel pa svenska myndigheter med ett utpekat ansvar pa IT-sakerhetsomradet och hur
de samverkar

Ge exempel pa lagkrav fran civil och militar sektor inom IT-sakerhet

Forklara hur svenska foretag med digitala tjanster paverkas av EU:s NIS direktiv kopplat till
atgarder for en hog gemensam niva pa sakerhet i natverks- och informationssystem

Efter avslutad kurs ska den studerande har kompetens att:

Foresla litteratur pa omradet Informationssakerhet
Beskriva Informationspaverkan och ge nagra exempel
Ge exempel pa vanliga IT-angrepp mot en privatperson
Ge exempel pa vanliga IT-angrepp mot ett foretag

Beskriva en enkel metod for Incidentrapportering av IT-angrepp
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Ethical hacking (30p)
Syfte och mal:

Kursens syfte ar att ge de studerande fardighet i att genomfora sékerhets- och
sarbarhetsscanningar av IT-system med bade teoretiska analyser och mjukvaruverktyg. Malet ar att
de studerande ska kunna agera som angripare mot ett utvalt IT-system eller natverk i syfte att bade
forsta vad en angripare kan géra och om dess aktiviteter kan upptackas for att sedan foresla
strategier for att skydda nétverket mot angrepp.

Kursen ger kunskaper i/om:

e Principer for etisk hackning

e Teoretisk analys av sarbarheter i ett IT-system

¢ Planering och genomforande av sarbarhetsscanning med kommersiella programvaror
e Utvardering av testresultat och framtagande av sakerhetsatgarder

e Tillgangliga 6ppna kéllor for att inhamta underlag for sarbarheter i programvaror och dator-
samt natverkskomponenter

o Penetrationstestverktyg och dess funktioner
Efter avslutad kurs ska den studerande ha fardighet att:

e Genomfora olika typer av sékerhets- och sarbarhetsscanning av IT-system med bade teoretiska
analyser och mjukvaruverktyg

e Planera och genomfora sarbarhetsscanning av IT-komponenter och IT-system med
kommersiella programvaror

e Uppratta rutiner for att underhalla och utveckla befintliga skydd mot obehdrigt intrang samt
minimera riskerna for angrepp under ett IT-systems livscykel

¢ Tolkaresultat av sarbarhetsscanning och omsatta dessa i lampliga skyddsatgarder

e Utveckla penetrations-testfall och genomféra penetrationstestning enligt testspecifikationer
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Efter avslutad kurs ska den studerande har kompetens att:

e Redogora for tillgangliga 6ppna kallor for att inhamta underlag for sarbarheter i programvaror
och dator- samt natverkskomponenter

e Tolkainformation fran 6ppna kéllor om kanda sarbarheter i programvaror och dator- samt
natverkskomponenter och hur den applicerar pa ett typiskt IT-system

o Tillampa principer for etisk hackning for att beskriva IT-systemets och nétverkets svagheter

Examensarbete (20p)
Syfte och mal:

Kursens syfte ar att den studerande ska fordjupa sina kunskaper, fardigheter och kompetenser
inom IT-sakerhet genom att planera, genomfora, analysera och féresla eller utfora atgarder for ett
egenvalt examensprojekt inom ITsékerhet eller annan utvald problemstélining relevant for
amnesomradet. Malet &r att den studerande sjalvstandigt ska kunna planera, strukturera, avgréansa,
genomfdra samt skriftligt och muntligt presentera sitt arbete.

Kursen ger kunskaper i/om:

e Fordjupad kunskap inom ett eller flera omraden i kursplanen

e Fordjupad produktionskunskap inom ett egenvalt omrade

e Fordjupad forstaelse for och analys av av ett egenvalt omrade

e Attstrukturera, avgransa och planera och genomféra ett egenvalt arbete
o Skriftlig, visuell och muntlig presentation av examensarbetet

Efter avslutad kurs ska den studerande ha fardighet att:

e Planera, strukturera, avgransa och genomfora ett arbete samt att skriftligt och muntligt
presentera sitt arbete

e Redogdra for sin samlade kunskap i detektering, analys och férebyggande IT-sékerhetsarbete
sa att arbetets resultat och slutsatser kan omséttas i praktik

e Visa pa fardigheter och kompetenser inom utveckling, férvaltning och drift av IT-sakerhet, IT-
system och nétverk

o Tillampa och kommunicera, nationellt och internationellt, med ratt nomenklatur och
terminologi for yrkesrollen

e SoOkainformation och fordjupa sina kunskaper inom yrkesomradet genom att anvanda aktuella
studier, branschlitteratur eller dokumentation, rapporter eller andra dokument
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Efter avslutad kurs ska den studerande har kompetens att:

e Planera, strukturera, avgréansa och genomfora ett egenvalt arbete, samt att skriftligt, muntligt
och visuellt presentera detta pa ett malgruppsanpassat satt

e Argumentera muntligt infér en grupp om sin valda I6sning

e Motivera och argumentera skriftligt och muntligt for vald I6sning utifran IT-
sakerhetsperspektiv

Hardning (35p)
Syfte och mal:

Kursens syfte ar att ge de studerande fardighet i att foresla och genomfora olika typer av hardning
for operativsystem och néatverkskomponenter. Malet &r att den studerande ska kunna applicera
hardning och ha kunskap om vilka valmagjligheter som finns fOr att rétt avvaga funktionalitet mot
sékerhet.

Kursen ger kunskaper i/om:

e Operativsystemhérdning

o Datorsékerhet for Linux och Windows

e Hardning av natverkskomponenter (brandvaggar, routrar)
e Hardning av virtuella system

e Virtualiseringsanpassat virusskydd

e Krypteringslosningar for virtuella system

o Skillnaden mellan att hérda traditionella datormiljoer och att héarda virtuella dator- och
natverksmiljoer

e Best practices for hardning av operativsystem, inbyggda program (firmware),
natverkskomponenter, databaser och andra applikationer.
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Efter avslutad kurs ska den studerande ha fardighet att:

Foresla och genomfora olika typer av hardning for operativsystem och natverkskomponenter
e Skilja pa att harda traditionella datormiljoer och att harda virtuella dator - och natverksmiljoer
e Genomfora installation och hardning med fokus pa servrar (Windows och Linux)

o Konfigurera IT-system (foretradesvis Windows och Linux)

¢ Anvénda active directory (AD) och group policy objects (GPO) for behdrighetsstyrning

e Sammanstalla konfigurationer for anvandning i systemdokumentation

e Kunna lasa ut aktuell konfiguration och hardning for ett IT system med kommersiella verktyg

Tolka script- och kodsprak med hjalp av exempelvis Powershell
Efter avslutad kurs ska den studerande har kompetens att:

e Applicera hardning utifran de valmojligheter som finns for att ratt avvaga funktionalitet mot
sékerhet.

Informationssakerhet (55p)
Syfte och mal:

Kursens syfte ar att ge de studerande kunskaper om informationssékerhet i IT-system och atgarder
for att forbattra och utveckla dessa samt forebygga dataintrang. Malet ar att de studerande ska
uppna specialiserad kunskap om hur information i IT-system kan skyddas med avseende pa
sekretess, tillganglighet, riktighet och sparbarhet.

Kursen ger kunskaper i/om:
e Hot, risk- och sarbarhetsanalys och potentiella angreppstekniker och hot mot IT-system

e Systemdokumentation for sparbarhet (dokumentation av kravanalys, design, implementation,
test och drift av systemet)

e Agila processer och modeller for projektstyrning och IT-utveckling av IT-system med hdga krav
pa sakerhet

o Fdrvaltningsmodeller, projektledningsmodeller och livscykelhantering

e Principer for hur man bygger flera lager av sékerhet kring ett system
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Efter avslutad kurs ska den studerande ha fardighet att:

e Montera och konfigurera hardvara for servrar och klienter samt annan vasentlig
kringutrustning

e Utfora funktions- och sékerhetstester av IT-system

e Beskriva olika typer av kryptering, certifikat och trafikskydd

Efter avslutad kurs ska den studerande har kompetens att:

e Genomfora risk- och sarbarhetsanalys kopplat till IT-system i en given kontext/anvandningsfall
e Beskriva hur arkitekturen for IT-system med hoga krav pa informationssakerhet bor utformas

e Foresla sakerhetshojande atgarder kopplat till identifierade risker

IT-juridik (20p)
Syfte och mal:

Kursens syfte ar att ge de studerande kunskap om de lagar, forordningar och regelverk som
behover tillampas och foljas inom IT-sakerhetsarbetet. Malet &r att de studerande ska kunna
resonera kring det pragmatiska forhallningssatt som kravs vid att forhalla sig till regelverk for
verksamhet och samtidigt utféra handlingar inom yrkesrollen som ska vara etiskt forsvarbara.

Kursen ger kunskaper i/om:

Nar foljande svenska lagar och regelverk ar tillampliga:

e Dataskyddsforordningen, GDPR och behandling av personuppgifter

o Lagen om behandling av personuppgifter vid Forsvarsmakten

e Offentlighetsprincipen

¢ Offentlighets- och sekretesslagen

e Reglemente for Sakerhetsskydd och hantering av sdkerhetsskyddsvarden

e NIS och NIS2 direktiven med krav pa sékerhet for leverantorer av samhallsviktiga- och vissa
digitala tjanster

e Forordningar for statliga myndigheter pa IT-sak omradet
e Lagen om Offentlig Upphandling - LoU

e Lagen om Upphandling pa Forsvars- och Séakerhetsomradet - LUFS
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Efter avslutad kurs ska den studerande ha fardighet att:

Overgripande forsta nar foljande standarder, lagar och kravstallningar skall tillampas:
SS-EN ISO/IEC 27000 standard for ledningssystem for informationssystem (LIS)

IEEE standarder for utveckling och hantering av mjukvara éver hela livscykeln

ITU-T standard for fibernétverk

I[ETF standarder for Ethernet och Internet

PCI-DSS standard for elektroniska betalningar

Offentlighetsprincipen

Offentlighets- och sekretesslagen

KSF (svenska forsvarsmaktens krav pa sékerhetsfunktioner i IT-system)

Efter avslutad kurs ska den studerande har kompetens att;

Tillampa IT-juridik i vardagligt arbete med hjalp av riktlinjer

Avgora nér svensk lag galler eller om leverantdrer kan omfattas av annan lagstiftning, t.ex.
CLOUD Act

LIA - larande i arbete (100p)
Syfte och mal:

Syftet med LIA &r att introducera och starka den studerande i sin nya yrkesroll under handledning
pa en egenvald arbetsplats. Malet med LIA ar att den studerande ska fa en anstéllning hos LIA-
foretaget eller ndgon av dess samarbetspartners.

Kursen ger kunskaper i/om:

LiA-féretaget och dess bransch

Branschens struktur, tillvaxt, trender och mojligheter/hot
Den egna yrkesrollens arbetsuppgifter och ansvarsomraden
Narliggande yrkesrollers kompetenskrav

Teamets uppbyggnad och struktur
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e Kunder, finansiarer och andra intressenter

e Trender, utveckling och nya tekniker

o [T-sékerhet, natverkskomponenter, driftdvervakning och/eller operativsystemhardning
Efter avslutad kurs ska den studerande ha fardighet att:

o Omesétta och fordjupa sina egna kunskaper kring IT-sékerhet och informationssakerhet i
arbetslivet

e Planera och genomfora sékerhetsarbete i skarp kontext

e Arbeta med IT-sakerhet, natverkskomponenter, driftévervakning och/eller
operativsystemhéardning

Efter avslutad kurs ska den studerande har kompetens att:

o Isinyrkesroll praktiskt tillampa och fordjupa sig i de kunskaper som inhdmtats under
utbildningen

Natverksteknik (50p)
Syfte och mal:

Kursens syfte ar att ge de studerande teoretiska och praktiska kunskaper i natverkskommunikation
samt den utrustning, mjukoch hardvara, som kravs for att uppréatta och underhalla fungerande
system och natverk beroende pa anvandningsomrade. Malet ar att de studerande ska fa praktisera
konfiguration av IT-system, installation och hardning samt tolkning av vanliga script-sprak.

Kursen ger kunskaper i/om:

e [P-stacken, routing och hur datapaket beter sig

e Begreppet natverkssdkerhet och dess anvandningsomraden

o Nétverkstekniska funktioner och hur dessa kan utvecklas

e VPN-teknik, brandvéggar, skillnaden mellan LAN/WAN och upprattande av natverk
e Funktion och anvandning av routrar och switchar

e Dokumentation av natverk

e Sakerheti virtuella system

o Natplanering, design och topografi
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Efter avslutad kurs ska den studerande ha fardighet att:

e Genomfora felsokning och avhjalpande underhall i driftsatta system
e Anvénda och anpassa natverk

e Bygga och administrera natverk med fokus pa sakerhet

e Uppratta och granska brandvaggar och VPN

e Montera och konfigurera routrar och switchar

o Felsoka natverk i drift - Utfora natverksévervakning, anvandning av
natverksadministrationsverktyg samt design och konfiguration av LAN/WAN.

o Felsoka IT-system
Efter avslutad kurs ska den studerande har kompetens att:
e Bygga, uppratta, anvanda och anpassa natverk utifran verksamheters behov

o |dentifiera sékerhetsbrister i natverk, samt utféra dvervakning och kontroll av storre natverk

Operationell teknik (10p)
Syfte och mal:

Syftet ar att introducera den studerande till industriell teknik, ocksa kallat OT - Operational
Technology, d.v.s. datorsystem for styrning och dvervakning av industriella processer. Malet &r att
den studerande ska kunna analysera risker och sarbarheter i en verksamhet och ta fram forslag pa
atgarder baserade pa digital teknik kombinerat med mekaniska skydd och sékra arbetsmetoder i
enighet med EUs férordningar.

Kursen ger kunskaper i/om:
o Aktuella lagkrav och forordningar kopplat till industriell teknik (OT), t.ex. NIS2 direktivet
e Standarder inom OT, som ISA/IEC 62443

e Vilka sektorer som omfattas av OT sdsom samhallskritiska sektorer dar konsekvenserna ar stora
vid felfunktion eller avbrott (t ex Kemisk tillverkning, Kommunikation och Transporter,
Raddningstjanst, Energi, Livsmedelstillverkning, Halso- och Sjukvard, Vattenrening, Karnkraft)

e Skillnaderna mellan IT och OT

e Kontinuitetsplanering av OT-verksamheter: Dokumentation av system och status, Regelbundna
funktionskontroller, Incidenthanteringsrutiner, Backup och avbrottshantering

e Exempel parisker och sarbarheter i sektorer som anvander OT
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Viktiga begrepp inom OT sasom DCS (Distributed Control Systems) for distribuerad styrning,
SCADA (Supervisory Control And Data Acquisition), PLC, Automation och loT (Internet of
Things)

Efter avslutad kurs ska den studerande ha fardighet att:
Redogora for skillnader och likheter mellan IT och OT
Redogora for hur system och checklistor for OT kan appliceras i en tillverkande industri

Redogora for vad IT och OT har for synergier kopplat till cyber security metodik

Efter avslutad kurs ska den studerande har kompetens att:

Undersoka vilka EU-férordningar som styr hur foéretag behdver hantera Operational Security

Saker molnstrategi (25p)
Syfte och mal:

Kursens syfte ar att ge de studerande kunskaper i sékerhetsbrister kopplat till lagring i
molntjanster. Kursen ger de studerande fordjupning i de hot och risker som finns vad géller
molnsékerhet och hur dessa ska kunna atgérdas. Malet ar att de studerande ska kunna installera
och hantera molntjanster ur ett sékerhetsperspektiv, samt hur de ska anvanda kryptering och
signering och utféra identitetskontroller i molntjanster.

Kursen ger kunskaper i/om:

Lagring i molntjanster

Cloud security

Inloggnings-och behdérighetsmekanismer fér molntjanster

Sakerhet kopplad till 6kad anvandning av digitalisering och molntjanster
Infrastructure as a Service (laaS) som &r IT-infrastrukturella tjanster i natet

Platform as a Service (PaaS) som ar applikationsplattformar via Internet eller annat nat

Software as a Service (SaaS) som éar fardiga eller konfigurerbara applikationer som tillhandahalls
via Internet eller annat nat.
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Efter avslutad kurs ska den studerande ha fardighet att:

e Beskriva funktion av molntjanst samt de vanligaste sakerhetsbristerna
e Installera och konfigurera sakra molntjanster

o Utftra behdrighetskontroll kopplad till molntjanster

e Anvanda kryptering och signering i samband med molntjanster
Efter avslutad kurs ska den studerande har kompetens att:

e Skapa strategier for lagring av big data i molnet

Virtualiseringsteknik och automation (40p)
Syfte och mal:

Kursens syfte ar att ge de studerande kunskaper och kompetenser pa omradet virtualisering av
datormiljoer. De studerande lar sig skillnader mellan fysiska och virtuella datormiljoer, olika
metoder av virtualisering samt deras fordelar och nackdelar. Malet ar att de studerande ska
kunna tillampa virtualisering for att skapa flera resurser pa en enskild dator eller server.

Kursen ger kunskaper i/om:

e Virtuella IT-system och typer av l6sningar

e Metoder for virtualisering: Automatisering av drift och évervakning

o Virtualiseringssakerhet (virusskydd, sékerhetsuppdateringar och héardning)

o Skillnaden mellan virtualieringsmetoder som applikationsbaserade l6sningar,
containerbaserade l6sningar och hypervisorbaserade I6sningar

Efter avslutad kurs ska den studerande ha fardighet att:

o Arbeta med datorvirtualisering, natverksvisualisering, programvaruvirtualisering samt
lagringsvirtualisering med ett sakerhetsperspektiv

e Redogdra for fordelarna med virtualisering av datorer, natverk, programvaror och lagring for
att delaresurser

o Tillampa virtualiseringstekniker for att bygga en virtualiserad dator- och natverksmiljo

o Redogdra for hur vanliga sakerhetsskydd kan tillampas i virtuella datormiljoer
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o Uppratta automatiserade funktioner for drift och 6vervakning av system
e Implementera virusskydd, hdrdning och loggning i virtuella miljcer
o Efter avslutad kurs ska den studerande har kompetens att:

e Analysera behov av sdkerhetsskydd i virtuella datormiljoer och hur olika typer av
sakerhetsskydd kan uppréttas och utvecklas for att mota verksamhetens behov

e Designa system for skalbarhet, robusthet och redundans, utan att gora avkall pa sakerheten
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Har du fragor om utbildningen?
Kontakta Yrkeshogskolan i Enkdping

E-post: yhn@enkoping.se

Telefon: 0171-62 50 76
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